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M O t | V at | O n Fachbereich Berufsakademie

= Bislang noch relativ wenig wissenschaftlich
fundierte Betrachtungen zu Kosten-Nutzen-
Relation von Investitionen in IT-Sicherheit

= Grunde

¢ kein direkter Nutzen erkennbar
* Nutzen - Risikominderung
» schwer berechenbar
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= Capgemini-Studien IT-Trends 2007
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Abb. 01: Wichtigkeit von IT-Themen
Wie wichtig sind die folgenden Themen fur Sie in den kemmenden Jahren?

ERP, TCO, Hammonisierung

IT Infrastruktur- und
IT-Service-Management

Business Intelligence

Integration und Service-
orintierte Architekturan

CRM
Portale

Mobility/ Wireless

2007 2006
B83% 1,7 1,7

73% 240 247

62% 230 2,59
59% 2,39 267
59% 2,58 3,02
57% 2,62 2,57
51% 281 264
48% 2,72 2,80

Mittetwert
2005 2004
1,56 1,70
215 248
221 2,44
282 293
291 2,96
287 -~

3,01 3,04
3,05 318

2003

2,83
2,65
2,55

3,08

2,33

2,83

2002

2,60
2,81
2,88

3,07

2,58

3,30

Basis: Alle Befragten (n = 96) — Prozentangaben, Mittalwerta'; — nicht arhoben

Tap-z
bz,

b Werts 1" und ,2* auf der Skala van ,sshr wichtig® (1)
lig umwichiig” s)
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= Ziele

1. Erfassung dervorhandenen Methoden zur
Wirtschaftlichkeitsanalyse in der
Betriebswirtschaft

2. Erfassung dervorhandenen Methoden zur
Wirtschaftlichkeitsanalyse im Bereich [T
(z.B. ROIl)

3. Analyse der vorhandenen Methoden zur
Wirtschaftlichkeitsanalyse im Bereich [T-
Sicherheit (z.B. ROSI)

4 Synthese eines praxistauglichen,
transparenten Verfahrens zur Teilprojekt
Wirtschaftlichkeitsanalyse von ECOSEC2
Investitionen in IT-Sicherheit

5. Exemplansche Erprobung des Verfahrens
in einer Praxissituation

Bernmbezafer 2007 Prof. Dr. Rainer Rumpel 7
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Fachbereich Berufsakademie

Kooperationspartner

= PERSICON Information Risk Management GmbH
» Euroconsult Deutschland GmbH

= TLG IMMOBILIEN GmbH

Bernmbezafer 2007 Prof. Dr. Rainer Rumpel 8
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ALLGEMEINE METHODEN ZUR
WIRTSCHAFTLICHKEITSANALYSE

m& Allgemeine Methoden zur

Wirtschaftlichkeitsanalyse

= Ubersicht
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Fachbereich Berufsakademie

Wirtschaftlichkeit
Ziele
Quantitative (monetire) Quahtative{n.icht monetire)
Projekiziele Projektziele
eindimensional mehrdimensional
[nvesnﬁo}srechmmgs- Berechnungs- —— Beschrelbungs-
verfahren verfahren verfahren
Emperfodisch Mehrpenodisch Argumentebilanz
=Statische = Dynamische Wirkungsketten
Verfahren Verfahren (Nutzenwirkungs
. netz)
ostenvergleich Kapitalwertmethode Mehr-Ebenen-
Interner Zinssatz Bewertunngs-
< Annuititenmethode modell
—_—
Erweiferung
Kosten-Nutzen-Analyse

Berrmbezaffer 2007

Quelle: Siebold. Y.. FH Erfurt
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Wirtschaftlichkeitsanalyse .o ™™
= Beispiel: Nutzwertanalyse
. Verfahren zur | : Ziels?’:‘e“‘ | {
Entscheidungs- | O ziei definieren
I
Untel"StUtZUﬂg 9 Anforderungen e Erfiillungskriterien 9 Erfiillungskriterien
beim Vergleich festlegen festlegen gewichten
. Fio..Fp..F) K=Ky Kz Kjon i) G=¥(g,._8.)=100
verschiedener sl : i : b ;
H Alter
Alternativen i . o ®
. Forde- Alter-
* Keine Kosten- rungen | Kriterien | G | W WxG W WxG W WixG “:IT:_“
F ki g Tw fia &
betrachtung! : <1 o~ gl e e
Fy . . . -
¥ ki g W) Win @ be-
. . . . . werten
F Km Bm | Wme BmWmi B Wy mn_EmWmn ans-
Nutzwerte T |<— Ny T — wiihlen
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Return onlnvestment

+ Forderungen

+ Liquide Mittel

Umsatzrentabilitat b Kapitalumschlag
1 1
| — 1 1 I I —
-l Gewinn / Umsatz Umsatz I Gesamtverm >
1
= (= Kapital)
Menge ® Preis
Umilauf- Anlage-
Umsatz - Kosten vermogen vermogen
Menge ® Preis Voréte

Quelle: Mertens, Universitit Erflangen

Periodengewinn

Investiertes Kapital

Berrmbez8Rer 2007 Prof. Dr. Rainer Rumpel
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= Beispiel: Return on Investment (ROI)

Gewinn
15000
10000 /
5000
1
1
0 : .
[0 1 13 4 5 Jahre
-5000 !
Amortisationszeitpunkt
-10000

_ Gewinn/Jahr _4.000—EUR/Jahr _
~10.000-EUR  10.000,-EUR
dann giIt:!Amortisationszeit = 1/Rol/= 2,5 Jahre

Amortisationszeit = Payback Period (PP)

Berrmbez8Rer 2007 Prof. Dr. Rainer Rumpel
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= Beispiel: Balanced Scorecard

Control
Systems

\
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To succeed
financially,

how should
we appear
to shareholders?

Customer Internal process
perspective perspective
To achleve ‘What business
Strategy e Rle Vislon & PR iais rHiRe Ve Systems and IT
Development . Pl “ strategy A alat s watiats . Development
‘we appear customers and
to our customers? shareholders?

A J

A

Learning and
qrowth
perspective
Te achleve our
vision, how will we

sustaln our ability to
change and Improve?

t

Learning
Organisation
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WETETH 3. Allgemeine Methoden zur > B
Wirtschaftlichkeitsanalyse i

= Beispiel: Balanced Scorecard

» Erforderlich:
- Strategische Erfolgsfaktoren

- Welche (messbaren) Leistungselemente
beeinflussen die erfolgreiche Umsetzung der
Strategie(n) am starksten?

- Kennzahlensystem fir jede Perspektive

Bernmbezafer 2007 Prof. Dr. Rainer Rumpel 15
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JIEIE0 4. Anwendung der > R
Methoden in der IT

» Nutzwertanalyse am Beispiel Kauf eines IT-Systems

1. Festlegen der zu erflillenden Forderungen
Sicherheit, Problemlésungsorientierung, Service, Geschwindigkeit
2. Aufstellen der Erfullungskriterien
Beispiel fir die Forderung Sicherheit: Reparaturanfalligkeit,
Mdglichkeiten zur Zugangsbheschrankung, Ausfallraten
3. Gewichten der Erflllungskriterien
Die Kriterien haben unterschiedliche Relevanz und werden daher
unterschiedlich gewichtet (Summe der Gewichte = 100).
4. Erarbeiten der Alternativen
Alternative 1: lokales PC-Netz mit zentralem Server
Alternative 2: Abteilungsrechner, die mit dem Grol3rechner verbunden
sind.
Alternative 3: Terminals, die an den Grol3rechner angeschlossen sind
5. Bewerten der Alternativen anhand einer geeigneten Skala
Oft werden Verhaltnisskalen oder wie im Beispiel Punktskalen (1-10)
verwendet.

Berrmbez8Rer 2007 Prof. Dr. Rainer Rumpel
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M et h O d en i n d er IT Fachbereich Berufsakademie

1. PC-

Netr

Reparnturanflilligkeit 24 7 168 8 192 g8 192
Zugangsbeschrlinkung 8 7 56 8 64 9 72
Ausfallraten bei 4 £ 32 8 a2 7 28
Referenzkunden
Wartung 4 E 32 [ 24 3 24
Softwareangebot 10,5 10 105 6 63 7 73,5
Ganzheitliche Nutzung 10,5 10 105 8 B4 B B4
Angemessenheit 8,75 10 87.5 9 78,75 9 78,75
vorh. Qualifikationen 5,25 10 52,5 7 36,75 7 36,75
Hotline z g 16 g 16 8 16
Ansprechpartner 4 7 28 9 36 9 36
Sechriftliche Unterlagen 2 9 18 9 18 9 18
Verfigbarkeit des 2 8 16 -] 18 9 18
Servicepersonals
Hardwareplattform 2 10 20 g 16 8 16
Schnitistellenstandards 3 2 27 92 27 ¥ 27
Vemetzungsmoglichkeit s 10 50 10 50 10 0
Laufzeitverhalten 5 10 50 9 45 9 5

T 100 B63 £00,5 815

Berrmbez8Rer 2007 Prof. Dr. Rainer Rumpel 18
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Methoden in der IT

Berlin School of Economics

CDWatch

= Return on Investment (ROI) £(o)
~ =

CDWatch erlaubt es alle in einem Netzwerk verwendeten CDs und DVDs zen-
tral freizugeben oder zu sperren. Giiltigkeitszeitraum und Teilfreigaben er-
mdglichen die Organisation komplexer Softwareinstallationen iiber schmal-
bandige Anbindungen oder sogar ganz ohne Kommunikationsverbindung.

* Annahmen:
- Anzahl Standorte: 100
- Anzahl der verteilten Clients: 5000

* Vorgehen:
- Abldsung der dezentralen SW-Verteilung durch
CDWatch

Fachhochschule fiir
WEZEZ3 4. Anwendung der > ey
Berlin School of Economics

Methoden in der IT

= Return on Investment (ROI)

* Nutzen (Kostenreduzierung) pro Jahr durch CDWatch

Senkung der Kommunikaticnskosten |124.000 €
Beschleunigung der TimetoUser 86.000 €
Reduzierung der Nachtarbeit 25.000 €
Wartungskosten 20.000 £
SUMME 215.000 €
Investitionskosten 190.000 €

D.h. der Rol im 1. Jahr ist schon groer als 100%!
D.h. die PP ist kleiner als 1 Jahr!
Problem: Ermittlung der Nutzenwerte!???

Bernmbezafer 2007 Prof. Dr. Rainer Rumpel 20
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m 5.Wirtschaftlichkeitsanalyse i Fachhochschule ir
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im Bereich IT-Sicherheit

= Sicherheitsrisiken / Bedrohungen

» Die Grundbedrohungen fir IV-Systeme, denen begegnet werden
muss, sind

- der Verlust der Vertraulichkeit
- der Verlust der Integritat
- der Verlust der Verfiigbarkeit
- der Verlust der Authentizitat
» Ziel: Risikominderung durch SicherheitsmalRnahmen, z.B.

IT-Grundschutz

Dezember 2007 Prof. Dr. Rainer Rumpel 22




WS 5 Wirtschaftlichkeitsanalyse > B

im Bereich IT-Sicherheit

= |T-Sicherheitsinvestments

Gesamtwert der zu schitzenden
...... Systemkomponenten

Gesami-
Kosten Optimales
Kosten Kosten-Nutzen-
---------------------- g Ven;énnis
Quelle:
Kosted fir Kosten durch Hoppe/Priel,
Sicherheitsmiainahmen ] Schéden Herne/Berlin,
S 2003
i Sicherheitsniveau

* Nichtlineare Kostenfunktionen
* Deutlich mehr Sicherheit fiir wenig Kosten

» 100%ige Sicherheit bedeutet ®° Kosten

Dezember 2007 Prof. Dr. Rainer Rumpel 23
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im Bereich IT-Sicherheit Fachbereich Berutsakademe
Verwendungsmaoglichkeiten einer Kosten-
Nutzenanalyse
= Ex-ante-Betrachtung

« Unterstiitzung bei der Entscheidung tber eine IT-

Sicherheitsinvestition mittels der Abwagung von Kosten und
Nutzen

= Ex-post- Betrachtung

» die getroffenen Entscheidungen hinsichtlich der
Wirtschaftlichekeit Gberprifen

Dezember 2007 Prof. Dr. Raiher Rumpel 24
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ms. Return on Security i Fachhochschule
Investment (ROSI) seinscant ot o
Wann fuhrt ein Sicherheitsinvestment unter

Betrachtung aller Kosten zu einem ROI?

Eigentlich gar nicht!
!

! Retun on Investment
| Ertrag aus mvcsnertcm Kapital

I

Tum nver

t [
Earnings as a percent of sales
| Umsatzrentat ;__ Kaplta]umschlag
—
| . Sales Sales . | Total investment |
Umsatz | Umsatz | - Gesamtvermogen}

[Cost ofsa]m Current assets | Permamnl
= 'Umsal:zkos!cn Unﬂaufvemégen investment
Anlagevermoge

25
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ms. Return on Security i Faochi
Investment (ROSI)

= Ziel des Return of Security Investment (ROSI): Darstellung
des Nutzenaspekts von IV-Sicherheitsmallnahmen mit Hilfe

von Kennzahlen
¢ Recovery Costs
- Kosten zur Herstellung des urspringlichen Zustands nach einem
aufgetretenen Schaden (Kosten infolge Attacken)

e Savings
Reduzierung der R-Kosten durch Sicherheitsinvestments >
Verringerung der Wahrscheinlichkeit eines erfolgreichen Angriffs

* Tool Costs
- Kosten fur Sicherheitsinvestments/-ma3nahmen
Recovery Savings Tool Costs Annual Loss
Costs reduction of in 1t in P
annualy cost Recovery costs security tools by remaining
by attacks by investment damage
in security
i 1 1 1
R - S + T = ALE

Prof. Dr. Rainer RumpelProf. Dr. Rainer Rumpel
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WEZZ 5. Return on Security > B

Investment (ROSI)

= Annual Loss Expenditure
« jahrliche Verlusterwartung aus verbleibenden Schaden

Recovery Savings Tool Costs Annual Loss
Costs reduction of investment in Expenditure
annualy cost Recovery costs security tools by remaining
by attacks by investment damage
in security
1 1 1 1
v v v v
R~ s+ T = mE
R — ALE = ROSI

1

Return on Security Investment
savings by security investment

ROSI=S -T

J

A

QUELLE: Pohimann, N., Der IT-Sicherheitsleitfaden, Heidelberg 2004

Dezember 2007 Prof. Dr. Raiher Rumpel 27
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Investment (ROSI)

Return of Security Investment (ROSI) — ein Beispiel

= Diebstahl oder Verlust von Notebooks in einem
Unternehmen mit 500 Mitarbeitern

¢ Recovery Costs — R: (Zahlen aus verschiedenen Studien)
- Anzahl gestohlener oder verlorengegangener Notebooks 6% pro Jahr = 30
Stiick
- Schaden durch den Verlust der gespeicherten Daten pro gestohlenem
Notebook 10.000 €
- Verlust der Hardware, Software und Wiederherstellung eines Ersatzgerates
2.000 bis 3.000 € zusatzlich
» Tool Costs — T: Festplattenverschlisselungsprodukt
- Anschaffung kostet ca. 110 € pro Notebook = Einmalige Lizenzkosten: 500 *
110 € = 55.000 €
- Kosten fur Installation und Wartung im ersten Jahr 10.000 € und in den
folgenden Jahren 5.000 €
e Savings - S:
- 30 Notebooks * 10.000 € = 300.000 €

Dezember 2007 Prof. Dr. Rainer Rumpel 28
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Investment (ROSI)
ROSI-Beispielrechnung fir das erste Jahr: R - S + T = ALE
R =30 (3.000 € + 10.000 €) =390.000 €
S =230*10.000 € = 300.000 €
T =55.000 € + 10.000 € = 65.000 €
ALE = 155.000 € ROSI=S-T
ROSI = 235.000 €
Calculation In total
Time span 18t year 2 year 3" year 4% yaar 4 years
Initial costs €55.000 - - € 55.000
Implementation/ €10.000 € 5.000 €5.000 € 5.000 € 25.000
Roll-out, Admin
Reduced costs??
Value of no losses from € 300.000 € 300.000 € 300.000 € 300.000 | € 1.200.000
security breaches
ROI 1%t year €235.000
ROI 2™ year € 530.000
ROI 3 year € 825.000
ROI 4th year €1.1.20.000 | € 1.120.000
Dezember 2007Berlin, August Prof. Dr. Rainer RumpelProf. Dr. Rainer Rumpel 29
2007

ma Return on Security

Investment (ROSI)

ROSI-Beispielrechnung

Fachhochschule fiir
Wirtschaft Berlin

Berlin School of Economics

Fachbereich Berufsakademie

Kosten fiir Sicherheits-
mechanismen (T)

€
A verhinderter
Schaden (S)
€ 600.000
€ 300.000
€65.000(T)
L
1 2

P year

Dezember 2007 Prof. Dr. Rainer Rumpel

= Achtung! Neues Risiko nicht berucksichtigt:

» Datenverlust aufgrund der Festplattenverschllsselung
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EZZ 5. Return on Security > B

Berlin School of Economics

Investment (ROSI)

Hauptproblem: Mangel an empirische Daten, die mdglichst
Uber viele Unternehmen hinweg akkumuliert wurden

1. Abschatzung des Schadensausmalies und der
Reduzierung durch die Sicherheitsmalinahme

» Erfassung der Schaden schwierig, da sich erstmal
Karten schauen lasst (Imageverlust!?)

2. exakte Aussagen uber Sicherheitsvorfalle u
von Schadensfallen

Dezember 2007 Prof. Dr. Réther Rumpel

niemand gern in die

nd Haufigkeit

= Unternehmensinterne Erfassung der Daten inzwischen durch Intrusion-
Detection- und andere Monitoring-Systeme recht gut méglich

Weitere Probleme: Beurteilung des Zusammenhangs
= zwischen konkreten Angriff und speziellen Schaden
= zwischen Angriff und Wirkung einer SicherheitsmalRnahme

31

ET5Z3 5. ROSI und

Risikomanagement
Risikomanagementprozess e 2
= Risikoidentifikation S
e Bestimmung der zu
schiitzenden Werte (assets), | 1 Risike-
die beStehenden o Tdentifikation
Bedrohungen (threats) und I
die vorhandenen ——
Schwachstellen > Rskor
(vulnerabilities) : "‘-”‘ﬂ
= Risikoanalyse 2lE ——
« Ursachen, Wirkungen und 22 | Bewertug
Abhéngigkeiten feststellen. 3|5 f
- Beispiel: wd ] Ri_ﬂ“:"
Fehlermdglichkeits- und — R
in analyse (FMEA '

|

Risikoprioritatszahl RPZ = Wahrscheinlichkeit des
Schadenseintritts x Schadensauswirkung x
Wahrscheinlichkeit der Entdeckung

Dezember 2007 Prof. Dr. R8er Rumpel
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(Unterlagen
et

= Welchen Risiken smd
wir ausgeselzl?

» Welche Wirkung haben
die Riziken auf uns?

= Welche Risiken miiszen
wir vorrangig behandeln?

= Wie gehen wir it den
Raziken nm?

Grafik in Anlehnung an
ISO/IEC TR 13335 (IT-
Sicherheitsmanagement)

32
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Fachhochschule fiir
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3

M H Berlin School of Economics
Risikomanagement
.. A _Ii\_r[ie1'|;lg_a;:l::) (::’E.i(‘l;%:-_') lj;?’llt_crlﬂ_jzgl-l:)
= Risikobewertung — T =
.‘\\\ .//.’
* Bewertung der relevanten e
Risiken, um o o
. 1. Rasiko- = Welchen Risiken smd
Hand|ungSOpt|0nen Identifikation wir ansgesetzt?
aufzuzeigen g il
* Beispielverfahren: E
. . . e . = é 2 Risiko- » Welche Wirkung haben
Risikotabellen, Risikomatrix, '—‘::' = Analyse die Riziken anf uns?
Risikoportfolio, SWOT- 3z A
Analyse El5 A
L. 3 =] 3 Risiko- == Welche Riziken miizzen
= RlS | kObeha nd | u ng & Fﬁ Bewertung wir vorrangig behandeln?
+  Wie wird mit den Ergebnissen E'E Il
der vorangegangenen A e = Wie gehen wir mit den
Schritte umgegangen? Behandlung Ratanung
* Welche MalRnahmen sollen l
ergriffen werden? Grafik in Anlehnung an
< Entscheidungen > '_SO/IEC, TR 13335 (IT-
e Sicherheitsmanagement)
Dezember 2007 Prof. Dr. Ralhier Rumpel 33
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Risikomanagement

= Komplexitat Lo
= Arbeitsaufwand
+ Beispiel: 3*4*4*4=
192 Szenarien
= Gute der Input-Daten Data
Software

Hardware

Dezember 2007 Prof. Dr. Rainer Rumpel
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Fachbereich Berufsakademie

Probleme der klassischen Risikoanalyse

Sccurity Threat WVulnerability/
Concern Safeguard
Admin.
Insider Software
Hardware
Gov't Physical
Integricy
Matural
Availability - ,
Competitor
Authenticity
Confidentiality
34




_ Fachhochschule fii
EZ5T 5. ROSI-Ansatz >

von Kevin J. Soo Hoo v

How Much Is Enough?
A Risk-Management
Approach to Computer Security

Doctoral Dissertation

Kevin J. Soo Hoo
Consortium for Research on Information Security and Pelicy (CRISP)
CRISP is a research collaboration of the Center for International

Security and Cooperation, the Institute for International Studies, and
the School of Engineering, Stanford University.

June 2000

= So0 Hoo bedient sich der Technik der "Decision Analysis*
verbunden mit einer Modellierungstechnik, die auf
sogenannten "Influence Diagrams® basiert.

Dezember 2007 Prof. Dr. R8@er Rumpel 35
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von Kevin J. Soo Hoo v

Decision Decision Nodes hold the various decision alternatives
Node under consideration.

Einfluss-
diagramme Node

Chance Chance Nodes are used to represent probabilistic input
Node values.

Deterministic Nodes are used for deterministic input
values as well as intermediare calcularions.

Index Nodes contain lists that describe the various
dimensions of the variables in the analysis.

Objective Nodes represent significant results in the

€
Legende Node analysis where value assessments are done.

Function Nodes are generated when customized user
functions are defined to facilitate calculations.

Module Nodes house diagrams of their own and are
Nod used to create hierarchical influence diagrams.

g
z g d
N g
=
o

5]

Al Alias Nodes, in this case a decision node, are used to
! as clarify influence in a diagram where the original node
Node is located in a different module.

Influence Arrows are used to graphically illustrate the
—— P flow of information through the model, i.e., the

informational dependencies of model variables.

Dezember 2007 Prof. Dr. Rainer Rumpel 36
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Fachbereich Berufsakademie

Einflussdiagramm (Decision diagram) -Begriffe

Add 1 Pmﬁrs
| cn abled by Addcd Profit
Sﬂtegu"lrds

//Anﬂu"ll LOL Net Benefit \

(" Comoi Added Cost
‘\Sat:guards/’ -
Safeguards
Selector E‘cpcgr\mv

[ Policy Index .;

/ Safeguards f

/ Bad Events /II

Policy: Blindel von Sicherheitsmalinahmen

Safeguard: Sicherheitsmalinahme
Bad Events: Schadenskatalog

« umfasst Informationsdiebstahl, Informationsmodifikation,
Informationsvernichtung, Systemausfall, Diebstahl durch Beschaftigte,

Schwachung der Systemleistung usw.
Net benefit: Netto-Ertrag
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Vergleich von verschiedenen Policys im Hinblick auf ihren
Netto-Nutzen

1. Modellierungsschritt — Bestimmung der Parameter

Beispiel anhand eines hightech-orientierten Unternehmens mit 10.000
Beschaéftigten und 500 Mio.$ Jahresumsatz

Costs of
Safeguards
c(s)

Policy Index
R

Added
Costs

Safe ’ Safeguard
4 g;a_lr ® Selector »
! I(S))
Add'l Profits
Bad E‘;ents enabled by
i Safeguards

R(s)

Net
Loss .
Module Benefit
Added
Profits
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von Kevin J. Soo Hoo
Input-Variablen

Kosten der Sicherheitsmalinahmen
Mittels des Safeguard Selectors wird

Safeguard
Selector
I(S))

ausgewabhlt, welche Sicherheitsmalinahmen in
welches Bundel mit aufgenommen werden
sollen.

Add'l Profits
enabled by

Safeguards
R(S)

Dezember 2007

Minor Major Maximum
Improvement | Improvement | Improvement
0 1 1

Status
Quo
0

Safeguard

Sceurity Awarcness
HW/SW Network Upgrade
Response Team

Nightly Back-ups
Encryption

Central Access Control
Firewalls

Screen Locking Sofrware
Security Management Team
Comm Content Screcning
Anti-Virus Software
Intrusion Detection System

olo|lo|lolo|o|lo|los|s o
] [ Pt ] P ) e ] [ ) [
] [ P U PR PR PN RN PR PN P

Beispiel fir den Safeguard Selector
0->nicht angewendet 1> angewendet
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Tnitial
/ Frequency}.
\Baa’ Events ||
_Fo(B.)
Safeguard

Selector
I (5)

Reduction in
Consequences
EfB,.§)

L]

| of Bad Evenrs |
N Dy )~

Dezember 2007

Consequences \
of Bad Events

Initial ™~
onsequences
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von Kevin J. Soo Hoo

= Jahressumme der Schaden
Die zur Berechnung bendtigten

Daten
- (Schadensausmal,
- Schadenshaufigkeit)
e AR werden aus

Vergangenheitsdaten oder durch
Expertenurteile bestimmt.

Table 5. Safeguard Reductions in Bad Event Consequences

Info Info Info System | Employee | System

Thefe | Mod. | Destr. | Ourage Theft Degrad.
Security Awareness 1] 0 0 0 1] 0
HW/SW Network Upgrade 0 0 0 0 0 ]

esponse eam 0 0.2 0.2 0.7 0 0.65

ightly Back-ups a 0.6 0.95 0 a 0
Encryprion 0.95 0.95 0 0 a 0
Beispie| fUr eine [ Central Access Control 0 0 0 0 0 0
Firewalls 0 0 0 0 0 0
Expertenbewertung der i 7 5 s 0 0 0 0 0 0
Reduktion der [Sccurity Management Team |0 0 0 0 i 0
Schaden durch | Comm Content Screening 0 0 0 0 0 [1]
Sicherheitsmafnahmen Ann-Virus Software 0 0 0 0 0 0
Intrusion Detection System 1) 0 0 0 a 0
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Umgang mit der Unsicherheit der Daten
= Statistische Entscheidungstheorie / Entscheidungsanalyse

= Statt exakter Eingangsdaten eine kontinuierliche
Wahrscheinlichkeitsverteilung

» Beispiel: Dreiecksverteilung (a, b, c), einfache Alternative zur
Normalverteilung (GauR)

Dichtefunktion f und Verteilungsfunktion F

:nr|i\)
&
o

0.0
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Ranking der Alternativen
= Werkzeug: Stochastische Dominanz (Porter, 1973)

Gegeben
K e [ab] (Zufallsvariable)

Alternative 1: B[] = Py = [ AlDET
X

Alternative 2: Ao[X] = Pa[Hex] = [ FalTdT
X
First Degree Stochastic Dominance
AalX] dominiert Aq[%] genau dann, wienn fir alle > gilt. Azl<] = Aq¢[¥] und fur wenigstens
ein X gilt: AxlA] < Aq[]
Second Degree Stochastic Dominance

AalX] dominiert A4[%] genau dann, wenn for alle > qilt _[Al(‘.r)d'.rs IAQ(r)dr und for
X X

wenigstens ein X gilt [ 4 (mdr < [ 4 (Ddr
X X
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Stochastische Dominanz
First Degree Stochastic Dominance
E 17 ' ' -
::: Verteilungsfunktionen F, und F,
=]
i‘: 0.5 1 Alternative 1 Alternative 2
-
S o — ; T . .
0 2.5 5 7.5 10 12.5
Urility
. 1 - Second Degree Sroc_lmsric Dominance
3
= 0.5
S o ; ; .
-5 4] 5 10 15
Utility
Dezember 2007 Prof. Dr. Rainer Rumpel 43

IEZIZH 5. ROSI-Ansatz > R

Berlin School of Economics

\/ O n K eVl n J . SO O H O O Fachbereich Berufsakademie

Umgang mit der Unsicherheit der Daten

= Werte aus CSI/FBI-Studien von drei Vorjahren zur
Schadenshaufigkeit > Dreiecksverteilung!

Table 6. Annual Frequency of Bad Events without New Safeguards

Bad Events Annual Frequency Estimate
Information Theft Triangular (0.18, 0.21, 0.25)
Information Modification Triangular (0.40, 0.44, 0.55)
Information Destruction Triangular (0.13, 0.10, 0.14)
System Outage Uniform (0.25, 0.32)
Employee Theft Triangular (0.12, 0.14, 0.15)
System Degradation Triangular (0.83, 0.84, 0.90)

» Es bedeuten: 0,83 geringste berichtete Haufigkeit
0,84 mittlere berichtete Haufigkeit
0,90 héchste berichtete Haufigkeit
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Nun kdnnen die jahrlichen Verlusterwartungen fir jedes
MaRnahmenbiindel berechnet werden:
ALE, V ke {0,1,2,3}
Anschlief3end kann der Nutzen flr
jedes MalRnahmenbiindel durch

den Vergleich mit dem Status
Quo (ALE,) berechnet werden.

Figure 19. Expected Net Benefit for Three Policies

- Maximu M: M al
NUtzenk - ALEO - ALEk llll}):r)i{:;llllllsjllf lmpm‘v:;mm lmprlgifgu‘lrm
Netto-Nutzen = Nutzen, — $H000,000 Pp—
zusétzliche Kosten, + $01 —
eyt -§823,600
zusatzlicher Nutzen, -§4,000,000 1
Aus dem Verhaltnis zwischen $8.000,000 |
Nutzen und Kosten ergibt sich dann | ., ;0]
-$11,840,000
ROSI = Ne.tto_ Nquen -$16,000,000
Kosten der Sicherheismanahmen
Erwarteter Netto-Nutzen fir die MaBnahmenkataloge
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= Eindeutige stochastische Dominanz der Alternative
,minimales Sicherheitsbundel”

Figure 20. Net Benefit Cumulative Distributions

a ]

1
T

Verteilungsfunktionen

1 -

— Maximum
Improvement

Major
Improvement
Minimum
Improvement

$8,000,000

-$16,000,000 -$8,000,000
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Bewertung des Ansatzes

= Modell ist rein quantitativ orientiert > ALE-
Betrachtung

= Mit Hilfsmitteln der statistischen
Entscheidungstheorie (Entscheidungsanalyse) wird
gepruft, welche Alternative stochastisch dominant
ist

= Die Schwierigkeit, geeignete Ausgangsdaten zu
finden, wird durch die Integration von
Wahrscheinlichkeitsverteilungen abgemildert,
jedoch nicht beseitigt

rrrrrrrrrrrrrrrrrrrr
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6. Weitere Schritte — Phase % Fachhochschule fur
2 des Forschungsprojekts 2%

ereich Berufsakademie

1. Analyse des Modells von Gordon, Loeb (The
Economics of Information Security Investment,
ACM Transactions on Information and System
Security, 5(4):438-457, November 2002)

¢ (Auch) wahrscheinlichkeitstheoretischer Ansatz
¢ Kombiniert mit Differentialkalkdil
» Sehrinteressant, aber bislang ohne Anwendungsbeispiel
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I 6. \Weitere Schritte — Phase >

2 d es FO rsc h un g S p rOJ ekts - Berlin School of Economics

reich Berufsakademie

2. Vergleich der Modelle von Soo

Hoo und Gordon/Loeb \

= Prifung der Anwendbarkeit Bachelor-
3. Ggf. Entwicklung eines fur die

Anwendung optimierten e

Verfahrens rere
4. Entwicklung eines —

praxistauglichen Tools zur

Berechnung des ROSI

und/oder der optimalen

Investitionshohe / des

optimalen Malihahmenbundels

Dezember 2007

arbeit
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Vielen Dank fur lhre Aufmerksamkeit!

Die Folien kdnnen Sie jederzeit per E-Mail abrufen.

Prof. Dr. Rainer Rumpel
Berufsakademie
Fachbereich der FHW Berlin
Neue Bahnhofstrasse 13-15
10245 Berlin
Fon: +49 (0)30 29384-498
Fax: +49 (0)30 29384-406
EMail: rainer.rumpel@ba-berlin.de
http://www.fhw-berlin.de/berufsakademie
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